湖北省武汉市中级人民法院
民 事 判 决 书
（2025）鄂01知民初2号
原告：浙江某甲有限公司。住所地：浙江省杭州市余杭区。
法定代表人：谌某，该公司董事兼经理。
委托诉讼代理人：李某甲，女，该公司员工。
委托诉讼代理人：吴常泽恩，湖北哲思律师事务所律师。
原告：浙江某乙有限公司。住所地：浙江省杭州市余杭区。
法定代表人：刘某，该公司执行董事兼总经理。
委托诉讼代理人：李某甲，女，该公司员工。
委托诉讼代理人：吴常泽恩，湖北哲思律师事务所律师。
被告：武汉某丙有限公司。住所地：湖北省武汉东湖新技术开发区武汉片区）。
法定代表人：李某乙，该公司执行董事。
委托诉讼代理人：曲英华，上海陆金律师事务所律师。
委托诉讼代理人：刘永亮，上海陆金律师事务所律师。
被告：李某乙，男，1983年3月13日出生，汉族，住湖北省武汉市洪山区，公民身份号码XXX。
委托诉讼代理人：曲英华，上海陆金律师事务所律师。
委托诉讼代理人：刘永亮，上海陆金律师事务所律师。
原告浙江某甲有限公司（以下简称某甲公司）、浙江某乙有限公司（以下简称某乙公司）与被告武汉某丙有限公司（以下简称某丙公司）、李某乙不正当竞争纠纷一案，本院于2025年1月2日立案后，依法适用普通程序组成合议庭，公开开庭进行了审理。原告某甲公司及某乙公司共同的委托诉讼代理人李某甲、吴常泽恩，被告李某乙及某与某丙公司共同的委托诉讼代理人曲英华、刘永亮到庭参加诉讼。本案现已审理终结。
某甲公司、某乙公司向本院提出诉讼请求：1．判令某丙公司立即停止提供、出售“某掌”软件及服务的不正当竞争侵权行为，包括但不限于：立即停止通过“某掌”网站（www.XXX.com及相关网站，附：网站清单）、插件、公众号、小程序等提供的，针对淘宝、天猫平台用户实施的举报、空号检测、自动检测、账号查询、旺旺验号、API接口服务比对等功能；2．判令某丙公司、李某乙共同赔偿某甲公司、某乙公司损失及制止侵权行为的合理开支共计6,000,000元；3．判令某丙公司在“某掌”网站（www.XXX.com及相关网站）首页、公众号、小程序、抖音号等的显著位置连续刊登30天的道歉声明（声明内容须经法院审核），向某甲公司、某乙公司赔礼道歉、消除影响；4．判令某丙公司、李某乙共同承担本案全部诉讼费用（包括案件受理费、保全费、鉴定费等）。事实与理由：某甲公司、某乙公司运营的淘宝、天猫平台作为中国深受欢迎的网购零售平台，拥有海量注册用户和巨大销售量，具有广泛的影响力和知名度，不仅在国内同行业居于领先水平，也是世界范围内最著名的电子商务交易平台之一，形成了极大的市场价值。某甲公司、某乙公司为保障用户消费体验及个人信息安全，制定了一整套严格完备的消费者个人信息保护机制，不仅通过协议和规则对商家进行培训、规则约束，还采取一系列技术手段，包括消费者下单环节的“号码保护”技术；履约环节的脱敏、解密限制技术；物流环节的菜鸟电子面单技术以及服务商对接的加密传输技术等。淘宝、天猫平台自成立以来，致力于打造诚信、信任的交易生态体系，采取了一系列机制和技术的创新，包括首创“担保交易”模式、买卖双方双向评价机制、完善的售中售后服务体系、商家“营商保”交易预警机制等。近年来，某甲公司、某乙公司接到大量消费用户投诉，称淘宝、天猫平台泄露了消费者信息，甚至还被恶意打标、评价、被商家拒绝交易等，严重影响其消费体验。通过调查取证发现，某丙公司通过其官网（“某掌”www.XXX.com及相关网站）、插件、公众号、小程序等方式对外提供针对淘宝、天猫平台用户实施的举报、空号检测、自动检测、账号查询、旺旺验号、API接口查询等功能。某丙公司未经消费者同意，通过插件爬取、组织商户非法提供的方式，非法收集、使用、加工、存储消费者个人信息，导致淘宝、天猫平台设置的个人信息保护机制落空，消费者体验下降，平台商誉受损。某丙公司在没有能力核实交易的情况下，单方面组织商户对消费者进行“恶意”打标等负面性评价，意图通过制造消费对立从而获取收益。不仅侵害消费者名誉，导致消费者与商家的交易受阻，严重破坏了市场信用机制，更导致消费者和商户的信任丧失、关系对立、交易成本增加，造成某甲公司、某乙公司平台多年建立的诚信交易生态被破坏，平台管理成本巨额增加。某丙公司长期通过网站、小程序、微信公众号、视频号、应用宝、抖音、快手、小某书等渠道分发其服务功能，影响范围广泛，行为手段恶劣，其不正当竞争行为已严重影响了某甲公司、某乙公司的正常经营，侵害了某甲公司、某乙公司向消费者与商家间提供的电子商务交易服务，损害了某甲公司、某乙公司的商誉，造成重大损失。同时，李某乙以个人名义在淘宝开设店铺（昵称：某齐）推广售卖案涉“某掌”软件及服务，且其作为某丙公司的法定代表人，故意放任、扩大侵权范围及侵权损害后果，与某丙公司共同实施侵权行为，共同侵害某甲公司、某乙公司合法权益，构成共同侵权，应共同承担法律责任。综上，根据《中华人民共和国反不正当竞争法》《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》《中华人民共和国公司法》等法律法规及司法解释的规定，某丙公司、李某乙构成不正当竞争行为，给某甲公司、某乙公司造成重大损失，应当承担相应法律责任。
某丙公司、李某乙共同答辩称：首先，从程序角度，某甲公司、某乙公司的起诉违反法律规定。1．某甲公司、某乙公司作为共同原告资格有问题。淘宝网与天猫网的域名持有人分别为不同的公司，且均为独立法人实体，二者的诉讼请求类似，但涉及的法律关系和事实基础并不完全相同。淘宝网与天猫网的诉讼标的并非完全共同，属于普通共同诉讼。2．某甲公司、某乙公司没有具体的诉请请求。某甲公司、某乙公司的诉讼请求未明确区分各自主张的损失金额及为制止被诉侵权行为所支出的合理费用，亦缺乏具体损失和费用明细。其次，从事实角度，某丙公司运营合法，与某甲公司、某乙公司不存在不正当竞争关系。1．某丙公司经营的“某掌”系为尽量避免中小商家被“职业打假人”恶意索赔。具体业务流程为：商家通过某掌平台将其在交易环节遭遇的异常索赔、仅退款、异常退货等异常订单进行打标，平台经过严格的核验、审查和分析，将涉及买家个人隐私的信息（如收货名称、平台昵称、收货地址等）进行不可逆加密或者脱敏处理后，进入到某掌“恶意标记库”，商家向某丙公司提供的是事件，而非公民的个人信息。在提供事件的过程中，如果涉及到公民的个人信息，系统自动将信息做不可逆的加密后存入系统，即使是某丙公司、李某乙也不知晓具体的信息。当商家进行订单排查时，“某掌”将订单信息进行同样的不可逆加密后，跟标识记录进行比对，最后将比对结果返回给商家，比对结果不包含涉及个人隐私信息，“某掌”只是如实反馈异常交易事件，没有对事件进行负面评价。2．某丙公司与某甲公司、某乙公司无不正当竞争关系。二者提供的服务完全不同，不存在不正当竞争关系。最后，从法律角度，某丙公司均未违反《中华人民共和国反不正当竞争法》《中华人民共和国个人信息保护法》《中华人民共和国数据安全法》《中华人民共和国公司法》的法律规定。
当事人围绕诉讼请求提交了证据，本院组织当事人进行了证据交换与质证。当事人对真实性无异议的证据，本院对真实性予以确认。当事人对真实性有异议的证据，本院评判如下：某甲公司、某乙公司补充证据1司法鉴定意见书、补充证据3鉴定费电子发票，均有原始载体或原件予以核对，本院对上述证据的真实性予以确认；补充证据2新闻报道，相关网站可以检索到原文，本院对真实性予以确认。本院对双方提交的证据中真实性予以确认的证据能否达到其证明目的，将结合全案证据综合审查判断。
本院经审理查明以下事实：
一、原告主体相关信息及主张保护的数据权益相关事实
某甲公司成立于2003年9月4日，类型为有限责任公司（非自然人投资或控股的法人独资），注册资本6500万元，经营范围包括互联网信息服务；技术服务、技术开发、技术咨询、技术交流、技术转让、技术推广等。某甲公司是淘宝平台（taobao.com）的主办单位。
某乙公司成立于2011年3月28日，类型为有限责任公司（自然人投资或控股的法人独资），注册资本1000万元，经营范围包括商城网络平台技术研发；计算机网络技术开发、技术咨询、技术服务、成果转让等。某乙公司是天猫平台（tmall.com）的主办单位。
某有限公司《2022财政年度报告》显示，2022财年，其中国商业零售业务共有9.03亿年度活跃消费者。2022财年，有超过1.24亿名年度活跃消费者每人在淘宝和天猫购买实体商品消费超过10000元。某有限公司的子公司包括某甲公司、某乙公司等。淘宝、天猫平台共用一套账号体系及订单数据管理体系，用户完成注册后，该账号可以同时用于淘宝网、天猫网服务使用，共享会员用户群体。
福建省厦门市鹭江公证处于2020年8月10日出具（2020）厦鹭证内字第77581号公证书。该公证书内容包括：（一）某甲公司制定的《淘宝网卖家服务协议》第3.6条“数据使用及信息授权等”约定：“3.6.1一般要求对于您在使用本服务过程中产生的数据，淘宝尊重并依法保护您及某他相关主体的数据权利。在此前提下，淘宝收集、记录的您在使用本服务过程中及某他淘宝运营过程中所产生的数据的相关权利归属于淘宝，且是淘宝的商业秘密，未经淘宝事先书面同意，你不得为本协议约定之外的目的使用前述数据或以任何形式将前述数据提供给他人。……3.6.4数据使用淘宝推出的所有官方产品、技术、软件、程序、数据及某他信息（包括文字、图标、图片、照片、音频、视频、图表、色彩组合、版面设计等）的所有权利（包括著作权、商标权、专利权、商业秘密及某他相关权利）均归淘宝及某关联公司所有。除您依据相关法律有权进行商业性使用的数据外，您同意不对淘宝网上其他任何数据作商业性使用，包括但不限于在未经淘宝事先书面批准的情况下，以复制、传播或向他方披露等方式使用在淘宝网站上其他用户展示的任何资料”。（二）某甲公司《消费者保障服务协议》第八条“数据安全保护及信息披露”约定：“您须严格遵守网络安全与数据保护相关法律的要求，其中，您在店铺经营过程中收集、使用及共享的信息中涉及淘宝用户个人信息的，须遵循合法、正当、必要原则，不得违反相关法律的规定及您与用户之间的约定，包括：在无买家其它授权的情况下，您应将买家的订单信息等与交易有关的必要信息仅用于《淘宝网隐私权政策》中约定的为满足用户购买商品或服务、完成售后服务的目的；禁止未经用户明确同意或超出用户授权范围使用其信息或非法向他人提供用户个人信息等。商户应当采取必要的技术措施保障数据安全，在发生或可能发生信息安全风险时，应当立即采取补救措施，按照规定及时告知用户并向有关主管部门报告”。
福建省厦门市鹭江公证处于2021年2月9日出具（2021）厦鹭证内字第13325号公证书。该公证书内容包括：某乙公司制定并实施的《天猫商户服务协议》第六条“店铺管理及服务规范”中“数据使用及信息授权等”约定：“1．对于商户在使用本服务过程中产生的数据，天猫尊重并依法保护商户及某他相关主体的数据权利。在此前提下，天猫收集、记录的商户在使用本服务过程中及某他天猫平合运营过程中所产生的数据的相关权利归属于天猫，且是天猫的商业秘密。未经天猫事先书面同意，商户不得为本协议约定之外的目的使用前述数据，亦不得以任何形式将前述数据提供给他人……3．在法律允许范围内，以推广相关商品和/或相关品牌为目的，商户在此免费许可天猫可在天猫平台相关展示推广页面对商户公示于其天猫店铺的各类信息（包括商品商标、logo 、文字、图片等）进行复制（如在多客户端同步展示）、修改（如为适应移动端视觉体验进行微调）、改编（如增加平合整体活动设计元素）、翻译（如为满足海外买家的浏览需求进行翻译），并有权对上述权利进行再授权……4．天猫推出的所有官方产品、技术、软件、程序、数据及某他信息（包括文字、图标、图片、照片、音频、视频、图表、色彩组合、版面设计等）的所有权利（包括著作权、商标权、专利权、商业秘密及某他相关权利）均归某甲公司所有。除商户依据相关法律有权进行商业性使用的数据外，商户同意不对天猫上其他任何数据作商业性使用，包括但不限于在未经天猫事先书面批准的情况下，以复制、传播或向他方披露等方式使用在天猫网站上其他用户展示的任何资料”。
福建省厦门市鹭江公证处于2021年12月15日出具（2021）厦鹭证内字第76568号公证书。该公证书内容包括：某甲公司及某乙公司制定《淘宝网隐私权政策》《淘宝网儿童个人信息保护规则及监护人须知》《天猫隐私权政策》《飞猪隐私政策》《阿里旺旺隐私政策》对消费者隐私保护及相关的平台数据保护进行约定。
福建省厦门市鹭江公证处于2024年8月22日出具（2024）厦鹭证内字第75499号公证书。该公证书内容包括：某甲公司、某乙公司通过千牛工作台（淘宝、天猫商家后台）、商家服务大厅对商户进行了关于个人信息保护、数据安全方面的教育培训及政策宣导，包括但不限于法律法规、政策、案例等解读；平台规则、处罚规则解读等。某甲公司、某乙公司采取了一系列技术手段，如消费者下单环节的“号码保护”；履约环节的脱敏、解密限制技术；物流环节的菜鸟电子面单等保护消费者信息及平台商业数据。
二、被告主体相关信息及被诉不正当竞争行为的相关事实
某丙公司成立于2016年12月12日，类型为有限责任公司（自然人投资或控股），注册资本1000万元，经营范围包括信息系统集成服务；软件开发；信息技术咨询服务；计算机软硬件的批发兼零售；文化艺术咨询；市场营销策划；广告服务；图文设计；法律咨询服务；会务会展服务。股东包括李某丙、武汉某合伙企业（有限合伙）。
2024年8月22日，福建省厦门市鹭江公证处出具（2024）厦鹭证内字第75459号公证书。该公证书内容包括：1．网站域名为XXXa.com、XXXk.com、XXXk.cn主办单位均为某丙公司；2．2024年8月13日，www.XXX.com网站页面公司简介中显示，“某掌”是一个专注于针对中小电商卖家推出的一站式反“恶”服务网站。拥有电商异常买家（“职业打假人”“差评师”“敲诈师”“吃货”等）数据库，提供商品违禁词检测、通过浏览器插件对店铺的每笔订单和商品进行自动甄别和过滤。“某掌”相关网站中显示插件下载、查查检测、卖家工具、知识库、API接口、官网（查询举报）、插件（店铺后台自动排查订单）、小程序（手机随时随地查询）、自动检测（自动监测，命中提醒）、卖家工具（空号查询，身份证校验）、浏览器插件一键订单排查（支持淘宝、天猫等平台）、可疑买家分析（“骗取财物”“货到付款拒签”“异常索赔”“仅退款”“其他”“异常评价”“异常退货”）；3．2024年8月13日，上述“某掌”网站查询页面显示昨日新增3651个可疑买家，系统共2809157个可疑买家，累计搜索1536406376次，累计排查订单2210135283笔；4．“某掌”对外提供账户查询服务，通过旺旺号、手机号、淘宝昵称可以查询淘宝用户信息，包括用户名、会员等级、实名认证信息等个人信息；5．“某掌”网页会员购买页面载明：（1）购买vip 选择套餐：38元/月；180元/半年；300元/年；（2）充值积分选择套餐：1000积分送200积分；3000积分送1000积分；10000积分送5000积分，选择10000积分显示支付金额1000元；（3）购买兑换券选择套餐：300元/20次；600元/50次；1000元/100次（1次=1个月，每次可兑换1个店铺1个月使用插件排查）；6．普通会员与vip 会员使用相同的功能所需消耗积分不同，vip 会员可使用查询（官网、小程序）、店铺插件（自动排查订单、一键举报、命中订单微信提醒）、卖家工具（电商平台联想词查询、广告违禁词查询、手机号归属地查询、身份证号校验、身份证＋名称校验、空号查询、查淘客单、旺旺验号）、客户服务功能，普通会员不支持店铺插件及客户服务；会员通过注册、举报/标记、推荐用户注册奖励可获得相应积分；7．消费者向某甲公司、某乙公司投诉因会员信息被泄露且被恶意打标，导致商户不发货、故意发错货、发错地址等引发纠纷；淘宝、天猫、黑猫平台显示大量消费者投诉因会员信息被泄露至“某掌”，被“某掌”恶意打标，损害名誉，侵犯隐私，导致商户不发货、故意发错货、发错地址等要求平台作出处理。
2024年8月22日，福建省厦门市鹭江公证处出具（2024）厦鹭证内字第75478号公证书。该公证书内容包括：1．“某掌”网站提供针对淘宝、天猫平台用户实施的举报、账号查询、旺旺验号、API接口查询等功能；2．“某掌”网站通过旺旺号、手机号可以查询淘宝买家旺旺、信誉、会员等级、好评率等基础信息及该买家被标记记录，包括标记类型（“骗取财物”“货到付款拒签”“异常索赔”“仅退款”“其他”“异常评价”“异常退货”）、举报次数、缘由及时间、发货建议等；3．通过某掌下载插件并登录后在淘宝平台、天猫平台网页订单信息中可显示已隐藏的买家信息，并对应买家被标记记录，包括标记类型（“骗取财物”“货到付款拒签”“异常索赔”“仅退款”“其他”“异常评价”“异常退货”），并做出“发货建议：谨慎发货”等提示；4．“某掌”开放平台页面载明：经典套餐500元（10000次），审核通过系统会赠送100次API接入次数。
2024年12月4日，福建省厦门市鹭江公证处出具编号为20241204180211630000001电子数据保管函，显示：“某掌”网页中公布公开可疑买家淘宝、天猫用户账户名，并标识有“百万‘恶’人数据，自动订单排查”“悬赏令服务推出，互帮互助捉拿恶人线下处理”“某掌推出代办个体工商执照和视频经营许可证服务”。
2024年12月11日，福建省厦门市鹭江公证处出具编号为20241211143403591000001电子数据公证存证证明，显示“某掌”开展对商户的查询服务，需验证为真实商家。
2024年12月17日，福建省厦门市鹭江公证处出具编号为20241217135901762000001的电子数据保管函取证内容显示，李某乙在淘宝开设“某齐”店铺推广售卖“某掌”软件及服务，且以其个人账户作为收款账户。
2024年8月20日，福建省厦门市鹭江公证处出具编号为20240820112101427000001电子数据公证存证证明，显示：1．腾讯网页报道中载明“某掌”注册用户50万，活跃用户10万，2021年预计收入1000万元；2．百度百科关于“某掌”的发展历程显示，2017年4月网站正式发布，2017年7月订单检测插件1.0正式发布，2018年5月“某掌”开放平台正式上线，2019年8月卖家工具上线，2019年12月店铺订单自动检测服务入驻京东服务市场，2021年10月增加批量搜索功能；3．“某掌”通过XXXa.com、XXXk.com、XXXk.cn网站、微信公众号、小程序、抖音、快手、小某书平台运营推广服务。
2024年12月9日，某甲公司委托福建某对送检网址（https ：//www.XXXa.com/index.html）中下载的“某掌”插件功能进行鉴定；对运行委托方提供的“XXXa.py”文件查询“XXX1”“XXX”“苏某”“XXXyx”“XXX”“密某”“XXX7”“XXX22”“王某”淘宝账号举报缘由等信息过程进行证据固定。2025年1月10日，福建某出具闽美亚［2024］数鉴字第2663号鉴定书，鉴定意见载明：1．送检网址中下载的“某掌”插件具有以下功能：（1）获取“userId”“createTime”“username”“buyerId”“buyerInfo”“orderId”“shopId”“shopName”“shopToken”等数据，之后将上述数据作为参数并通过发送POST请求访问“https：//plugin.zXXXk.com/zgapi/checkOneOrderNew”接口，最后将服务器返回的买家手机号、地址、举报信息等内容显示在千牛店铺订单页面中；（2）“导入排查”“清除排查”“排查本页”“举报”及“检测是否空号”等功能。2．经分析，送检网址中查询的“XXX1”“XXX”“苏某”“XXXyx”“XXX”“某密”“XXX7”“XXX22”“王某”帐号举报缘由等信息与运行送检“XXXa.py”文件使用“某掌”网站API接口查询上述帐号举报缘由等信息一致。
三、其他相关事实
（一）某甲公司、某乙公司主张的侵权行为
庭审中，某甲公司、某乙公司明确其在本案中主张的不正当竞争行为包括：1．某丙公司通过非法手段获取、存储某甲公司、某乙公司平台的商业数据，包含订单信息、买家信息（账号、姓名、地址、联系方式）、卖家信息等；2．某丙公司利用非法获取的数据，提供针对某甲公司、某乙公司平台账户的“恶意”打标和查询服务。
（二）某丙公司关于“某掌”功能的陈述
庭审中，某丙公司陈述“某掌”由其开发运营，“某掌”具有针对淘宝、天猫平台用户实施的举报、空号检测、自动检测、账号查询、旺旺验号、API接口服务比对功能；其中账号查询、旺旺验号系其向第三方购买；API功能没有购买记录，且该功能已经下线。某丙公司主张已采取关闭“旺旺验号”功能、使用浏览器插件时向数据库传输数据时进行加密处理、取消真实手机号码举报功能，将可疑买家的信息进行部分存储或模糊化处理后存储的改进措施；且某丙公司系通过人工审核的方式对举报内容进行审核，“某掌”还具有撤销举报功能。某甲公司、某乙公司确认“旺旺验号”功能已经下线，但认为某丙公司所述改进措施系在非法获取数据后进行的加密处理，不影响其非法获取数据的行为。
（三）维权合理开支相关事实
2024年12月17日，福建省厦门市鹭江公证处向某甲公司就（2024）厦鹭证内字第75459号、（2024）厦鹭证内字第75499号、（2024）厦鹭证内字第75478号、（2024）厦鹭证内字第75469号、（2024）厦鹭证内字第128607号公证书发出金额为4684元的缴费通知书。
2024年11月25日，湖北哲思律师事务所向某甲公司开具金额为50000元的发票，项目名称为“＊法律咨询＊律师费”。
2025年4月7日，厦门市某有限公司向某乙公司开具金额为15000元的发票，项目名称为“＊鉴证咨询服务＊鉴定费”。
某甲公司、某乙公司提交转账记录截图及支付宝电子回单截图，证明其为取证向某丙公司支付876元“某掌”相关服务费用。
本院认为：本案系不正当竞争纠纷，被诉侵权行为发生在2019年4月23日之后，2025年10月15日之前，故本案应适用2019年修正的《中华人民共和国反不正当竞争法》。本案争议焦点为：一、某甲公司、某乙公司是否有权提起本案诉讼；二、某丙公司、李某乙的行为是否构成不正当竞争；三、如果某丙公司、李某乙的行为构成不正当竞争，应当分别承担的民事责任。
一、关于某甲公司、某乙公司是否有权提起本案诉讼
本案中，某甲公司、某乙公司主张其通过搭建网上交易平台合法搜集用户信息，通过技术手段完成信息到商业数据的转变，并采取相应管理措施进行保护。本院认为，某甲公司、某乙公司主张权利的数据系由淘宝、天猫平台基于用户授权合法取得。某甲公司、某乙公司作为淘宝、天猫平台的运营者和数据采集者、控制者，已通过与平台用户签署服务协议的方式获得了采集、存储，并在一定范围内使用涉案数据的权利。某甲公司、某乙公司采集、储存涉案数据时，对用户如何上传信息、上传何种信息进行规范指导的同时对部分数据进行了分类、加工、汇总。平台商家通过使用淘宝、天猫平台的系统和服务，上传商品信息进行经营，消费者购买商品后形成交易信息，平台对商家、消费者及交易订单相关信息通过计算机程序处理成数据信息，并将上述数据通过平台呈现，对部分数据进一步加工以体现商家、消费者、订单物流相关内容，如用户账户信用等级、实名认证情况、性别、联系方式；订单创建时间、订单编号、买家账号、卖家账号、买家收货信息、店铺名称等，最终汇聚为庞大的数据集合及经营数据。上述数据的产生、收集、加工、存储和使用等，均获得了平台用户的授权或明确进行了约定。淘宝、天猫平台共用一套账号体系及订单数据管理体系，用户完成注册后，该账号可以同时用于淘宝、天猫平台服务使用，两者共享用户群体及数据管理体系。某甲公司、某乙公司为涉案数据的生产、收集、存储、保护、管理、加工投入了巨大的成本，通过设置一系列商品信息发布、管理、违规处理规则，对涉案数据合法性和规范性进行了审核和监管，并采取了相应的技术措施进行保护，涉案数据资源可以为其带来经营收益和竞争优势，具有较大的商业价值。因此，某甲公司、某乙公司共同享有涉案数据的竞争性权益，在某甲公司、某乙公司主张某丙公司实施的被诉不正当竞争行为同时针对淘宝及天猫平台的情况下，某甲公司、某乙公司有权提起本案诉讼。某丙公司、李某乙关于某甲公司、某乙公司不能作为共同原告提起本案诉讼的辩称意见不能成立，本院不予支持。
二、关于某丙公司、李某乙的行为是否构成不正当竞争
《中华人民共和国反不正当竞争法》（2019年修正）第二条规定：“经营者在生产经营活动中，应当遵循自愿、平等、公平、诚信的原则，遵守法律和商业道德。本法所称的不正当竞争行为，是指经营者在生产经营活动中，违反本法规定，扰乱市场竞争秩序，损害其他经营者或者消费者的合法权益的行为。本法所称的经营者，是指从事商品生产、经营或者提供服务（以下所称商品包括服务）的自然人、法人和非法人组织。”第十二条规定：“经营者利用网络从事生产经营活动，应当遵守本法的各项规定。经营者不得利用技术手段，通过影响用户选择或者其他方式，实施下列妨碍、破坏其他经营者合法提供的网络产品或者服务正常运行的行为：（一）未经其他经营者同意，在其合法提供的网络产品或者服务中，插入链接、强制进行目标跳转；（二）误导、欺骗、强迫用户修改、关闭、卸载其他经营者合法提供的网络产品或者服务；（三）恶意对其他经营者合法提供的网络产品或者服务实施不兼容；（四）其他妨碍、破坏其他经营者合法提供的网络产品或者服务正常运行的行为。”根据上述法律规定，本院评判如下：
（一）某甲公司、某乙公司案涉数据具有竞争性权益
本案中，某甲公司、某乙公司涉案数据既非具体商品信息，亦非特定商家提供的单一原始信息，而是经某甲公司、某乙公司投入大量成本后合法收集、处理、生产、加工形成的最终成果，包含商家、消费者、交易订单等规模化的电子数据集合，具有可集成、可交互的特点，上述数据作为消费者和商家在平台内相关活动的重要体现，通过对上述数据分析，既可以向消费者提供更准确的营销信息，也优化了商家营商环境，提升了某甲公司、某乙公司的市场竞争能力。某甲公司、某乙公司在涉案数据集合及经营数据基础上，获得开发衍生产品、服务，创造数据再生价值，获取增量收益的机会空间。由此，形成了平台、消费者、商家互为促进、良性循环的电子零售商业模式和商务生态，能够为某甲公司、某乙公司稳定有序经营带来竞争优势，使其获得更加长足的经济收益，上述数据具有极大的潜在商业价值。
某甲公司、某乙公司通过与商家签订《淘宝网卖家服务协议》《天猫商户服务协议》，制定《淘宝网隐私权政策》《淘宝网儿童个人信息保护规则及监护人须知》《天猫隐私权政策》《飞猪隐私政策》《阿里旺旺隐私政策》等文件，对消费者隐私及平台数据保护进行了明确约定；通过采取技术保护措施在交易履约环节中对下单页面、订单详情页面、物流面单中涉及消费者个人信息进行了脱敏或加密处理；通过商家后台、商家服务大厅对商家进行个人信息保护、数据安全方面的教育培训，以及政策宣导、法律法规解读、案例解读、平台规则、处罚规则解读等一系列的措施对其涉案数据保护进行管理。
综上，某甲公司、某乙公司在本案中主张保护的数据具有竞争性权益。
（二）被诉侵权行为是否构成不正当竞争
某甲公司、某乙公司主张某丙公司通过非法手段获取、存储淘宝、天猫平台的商业数据，构成对某甲公司、某乙公司平台数据权益的侵害；某丙公司利用上述数据，提供针对淘宝、天猫平台账户的“恶意”打标和查询服务，导致某甲公司、某乙公司平台建立的诚信、健康、平衡的电商生态被破坏，造成淘宝、天猫平台商誉下降及管理成本的巨大增加，激化消费者和商家矛盾，扰乱市场竞争秩序，构成不正当竞争。
对此，本院认为，某丙公司获取某甲公司、某乙公司平台商业数据，并利用数据对平台账户信息提供查询服务并进行“恶意”打标的行为构成不正当竞争。
首先，某丙公司通过技术手段获取了某甲公司、某乙公司的商业数据。根据某甲公司、某乙公司公证取证的内容、福建某出具的闽美亚［2024］数鉴字第2663号鉴定意见载明的“某掌”插件功能及“某掌”网站API接口查询内容比对信息，结合双方当事人的陈述，可知某丙公司开发运营的“某掌”通过插件技术，以“积分奖励”“悬赏令”“互助捉拿恶人”等形式组织商家提供及向第三方购买的手段获取了淘宝、天猫平台商业数据。《中华人民共和国数据安全法》第三十二条规定：“任何组织、个人收集数据，应当采取合法、正当的方式，不得窃取或者以其他非法方式获取数据。法律、行政法规对收集、使用数据的目的、范围有规定的，应当在法律、行政法规规定的目的和范围内收集、使用数据。”根据上述法律规定，某丙公司未经许可，在某甲公司、某乙公司采取了一系列管理措施对其数据进行保护的情况下，通过上述手段获取某甲公司、某乙公司的平台商业数据并进行商业化使用，侵害了某甲公司、某乙公司的数据权益。某丙公司、李某乙辩称商家向其提供的是事件，而非消费者个人信息，且“某掌”将涉及消费者个人隐私的信息进行了加密或脱敏处理后进入“恶意标记库”，在排查订单时也是进行加密后与标记库进行比对，再将比对结果反馈给商家。本院认为，某丙公司系通过插件、组织商家提供信息、向第三方购买的方式获取了淘宝、天猫平台的商业数据，其收集数据的方式不具有正当性，且其在获取完整的数据后存储至其“恶意标记库”，其后对该数据采取加密处理不影响其突破某甲公司、某乙公司的保护措施，采取不正当手段获取某甲公司、某乙公司商业数据的行为，其该项辩称意见不能成立，本院不予支持。
其次，被诉侵权行为明显超出数据有序流通和合理利用的范畴，妨碍、破坏了淘宝、天猫平台交易的正常运行。根据查明的事实，“某掌”将买家分析类化为“骗取财物”“货到付款拒签”“异常索赔”“仅退款”“其他”“异常评价”“异常退货”等选项，某丙公司通过“积分奖励”“悬赏令”“互助捉拿恶人”等方式鼓励商家进行举报，并在收到商家举报后对买家进行标记，进入其“恶意标记库”。“某掌”对商家有偿提供“恶意”账号查询服务，通过手机号查询、旺旺号查询、插件查询、API接口查询等方式排查订单信息，显示相关买家被标记类型，被举报次数及原由，并作出“发货建议：谨慎发货”等提示，导致交易受阻，引发交易纠纷。某丙公司、李某乙辩称其会对商家提交的订单相关内容进行审核，但其并非交易参与方，亦非交易平台，在不了解完整交易过程的情况下，其并不具备审核的资格和能力，其使用上述数据对买家进行标记并获利的行为明显超出了数据有序流通和合理利用的范畴。
再次，被诉侵权行为侵害了消费者的合法权益，破坏了淘宝、天猫平台的交易机制，导致某甲公司、某乙公司商誉实际受损。根据某甲公司、某乙公司提交的公证取证证据显示，“某掌”在获取案涉交易数据后对账号进行查询，通过排查订单信息，显示买家被举报次数、风险等级并作出发货建议（“谨慎发货”“进一步核实”等）提示，该获取数据及标记行为侵害了消费者的合法权益，破坏了淘宝、天猫平台的正常交易机制，且导致部分消费者误认为是某甲公司、某乙公司泄露其信息或对其“恶意”打标，导致某甲公司、某乙公司被投诉，商誉实际受损。某丙公司、李某乙辩称其与某甲公司、某乙公司不存在竞争关系，但某丙公司作为从事“某掌”软件开发、运营、服务的法人，在市场交易过程中通过其开发运营服务获利，系市场交易主体，属于《中华人民共和国反不正当竞争法》规定的经营者范围，受《中华人民共和国反不正当竞争法》的约束，其该项辩称意见不能成立，本院不予支持。
最后，被诉侵权行为违背了诚实信用原则和商业道德。某丙公司开发运营的“某掌”软件系通过其不正当的手段获取数据后针对电商卖家推出反“恶”服务，其侵害了淘宝、天猫平台消费者的合法权益；对淘宝、天猫平台消费者进行负面评价并标记的行为，导致平台交易受阻，破坏了平台的正常交易机制，损害了平台的合法权益，也扰乱了市场竞争秩序。从上述侵权行为的手段、侵权行为结果来看，均具有不正当性，违反了诚实信用原则和商业道德，既破坏了淘宝、天猫平台的交易服务，也损害了平台商家和消费者的合法权益，容易传递错误信息，造成商家和消费者对立，破坏了市场信用机制，扰乱了市场竞争秩序。
综上，某丙公司获取某甲公司、某乙公司平台商业数据，并利用数据对平台账户提供查询服务并进行“恶意”打标的行为，违反了《中华人民共和国反不正当竞争法》（2019年修正）第十二条第一款、第二款第四项的规定，构成不正当竞争。
三、某丙公司、李某乙应当承担的侵权民事责任
《中华人民共和国民法典》第一千一百六十八条规定：“二人以上共同实施侵权行为，造成他人损害的，应当承担连带责任。”本案中，某丙公司系“某掌”的开发者和运营者，某丙公司的被诉侵权行为构成不正当竞争；李某乙系某丙公司的法定代表人，李某乙以个人名义在淘宝平台上开设店铺推广“某掌”，且以个人账户作为收款账户，李某乙与某丙公司属于共同侵权，应当承担停止侵权、消除影响、赔偿损失的民事法律责任。
关于停止侵权。本案中，某甲公司、某乙公司并未提交证据证明除其公证取证的www.XXXa.com、www.XXXk.com、www.XXXk.cn网站、插件、公众号、小程序存在提供“某掌”软件及服务外，其所诉其他网站中亦存在侵权行为，其关于某丙公司停止通过其他网站提供“某掌”软件及服务等功能的请求，本院不予支持。鉴于庭审中双方均确认“某掌”的旺旺验号服务功能已经下线，某甲公司、某乙公司关于某丙公司停止针对淘宝、天猫平台用户实施旺旺验号服务功能的请求，不再予以支持。
关于消除影响。某丙公司案涉不正当竞争行为存在误导公众的情形，给某甲公司、某乙公司造成了不良影响，应当承担消除影响的责任。由于某甲公司、某乙公司并未提交证据证明除其公证取证的www.XXXa.com、www.XXXk.com、www.XXXk.cn网站中存在提供“某掌”软件及服务行为外，其所诉其他网站中亦存在侵权行为，本院考虑案涉侵权网站的影响力和传播范围，对某甲公司、某乙公司要求某丙公司发表声明以消除影响的请求，予以部分支持，某丙公司应在其运营的www.XXXa.com、www.XXXk.com、www.XXXk.cn网站、微信公众号、小程序、抖音号、小某书账号连续十五日发布声明，消除其侵权行为造成的影响。
关于赔偿损失数额。《中华人民共和国反不正当竞争法》（2019年修正）第十七条规定：“经营者违反本法规定，给他人造成损害的，应当依法承担民事责任。经营者的合法权益受到不正当竞争行为损害的，可以向人民法院提起诉讼。因不正当竞争行为受到损害的经营者的赔偿数额，按照其因被侵权所受到的实际损失确定；实际损失难以计算的，按照侵权人因侵权所获得的利益确定。经营者恶意实施侵犯商业秘密行为，情节严重的，可以在按照上述方法确定数额的一倍以上五倍以下确定赔偿数额。赔偿数额还应当包括经营者为制止侵权行为所支付的合理开支。经营者违反本法第六条、第九条规定，权利人因被侵权所受到的实际损失、侵权人因侵权所获得的利益难以确定的，由人民法院根据侵权行为的情节判决给予权利人五百万元以下的赔偿。”《最高人民法院关于适用<中华人民共和国反不正当竞争法>若干问题的解释》第二十三条规定：“对于反不正当竞争法第二条、第八条、第十一条、第十二条规定的不正当竞争行为，权利人因被侵权所受到的实际损失、侵权人因侵权所获得的利益难以确定，当事人主张依据反不正当竞争法第十七条第四款确定赔偿数额的，人民法院应予支持。”
本案中，某甲公司、某乙公司向本院提交调查取证申请，申请调取某丙公司名下微信、支付宝账户注册及开户信息、与账户关联绑定的银行信息、余额及近三年交易流水。根据《最高人民法院关于适用<中华人民共和国民事诉讼法>的解释》第九十五条规定，“当事人申请调查收集的证据，与待证事实无关联、对证明待证事实无意义或者其他无调查收集必要的，人民法院不予准许。”本院经审查认为，某丙公司经营范围包括信息系统集成服务、软件开发、信息技术咨询服务、计算机软硬件的批发兼零售、文化艺术咨询、市场营销策划、广告服务、图文设计、法律咨询服务等多项经营业务，并非仅经营“某掌”软件开发及服务，且“某掌”业务涉及多家电商平台，某甲公司、某乙公司上述申请调查取证的内容与涉及淘宝、天猫平台的侵权事实并不具有直接关联。因此，本院对于某甲公司、某乙公司的调查取证申请依法不予准许。
鉴于现有证据尚不足以证明某甲公司、某乙公司因被侵权所受到的实际损失及某丙公司因侵权所获得的利益，本院综合考虑以下因素，根据侵权行为的情节，依法在法定范围内确定赔偿数额200万元。1．涉案数据是某甲公司、某乙公司经营的电子商务平台的基础资源，也是其核心竞争力所在，具有较高的商业价值。2．某丙公司系通过不正当的技术手段获取某甲公司、某乙公司的平台数据，并通过提供查询及标记服务，破坏了某甲公司、某乙公司合法提供的电子商务服务的正常运行，损害了消费者合法权益，扰乱了公平竞争的市场秩序。3．“某掌”自2018年5月开放平台正式上线，通过多种渠道推广运营，注册用户50万，活跃用户10万；截止2024年8月13日，某掌累计搜索1536406376次，累计排查订单2210135283笔，其搜索量巨大，影响范围很广。4．“某掌”采取普通会员、vip会员、兑换券等多种方式收费，通过单价、会员数量难以确定侵权获利数额，但结合其宣传报道中所称活跃用户数量、预计获利及公示的巨大搜索量，可知其侵权获利金额较大。综上，本院确定某丙公司、李某乙向某甲公司、某乙公司赔偿经济损失200万元。
关于维权合理开支。某甲公司、某乙公司因案涉侵权行为进行公证取证必然发生费用，鉴于某甲公司、某乙公司所涉部分公证事项并非专用于本案诉讼，本院考虑其合理性和必要性，确定公证费2000元；对于某甲公司、某乙公司主张的律师费50000元、鉴定费15000元、购买某掌相关服务费用876元，本院依法予以支持。因此，本院确定某丙公司、李某乙向某甲公司、某乙公司赔偿维权合理开支67876元。
综上，根据《中华人民共和国反不正当竞争法》第二条、第十二条、第十七条，《中华人民共和国民法典》第一千一百六十八条，《最高人民法院关于适用<中华人民共和国反不正当竞争法>若干问题的解释》第二十三条和《中华人民共和国民事诉讼法》第一百四十五条之规定，判决如下：
一、武汉某丙有限公司、李某乙于本判决生效之日起立即停止案涉侵害浙江某甲有限公司、浙江某乙有限公司的不正当竞争行为，即停止提供“某掌”针对淘宝、天猫平台用户实施的举报、空号检测、自动检测、账号查询、API 接口服务功能的行为；
二、武汉某丙有限公司、李某乙于本判决生效之日起十五日内赔偿浙江某甲有限公司、浙江某乙有限公司经济损失200万元及维权合理开支67876元；
三、武汉某丙有限公司应在其运营的www.XXXa.com、www.XXXk.com、www.XXXk.cn网站首页、微信公众号、小程序、抖音号、小某书账号连续十五日发布声明，消除其侵权行为造成的影响（声明内容需经本院审核）；
四、驳回浙江某甲有限公司、浙江某乙有限公司的其他诉讼请求。
如果未按本判决指定的期间履行给付金钱义务的，依照《中华人民共和国民事诉讼法》第二百六十四条之规定，应当加倍支付迟延履行期间的债务利息。
案件受理费53800元，由武汉某丙有限公司负担33800元，浙江某甲有限公司、浙江某乙有限公司负担20000元。
如不服本判决，当事人可于判决书送达之日起十五日内，向本院递交上诉状，并按对方当事人的人数提出副本，上诉于湖北省高级人民法院。
本判决书生效后，负有履行义务的当事人应当依法按期履行。逾期未履行的，享有权利的当事人在法律规定的期限内申请执行后，人民法院将依法对被执行人的财产采取查封、扣押、冻结、拍卖、变卖等执行措施，并可对相关当事人采取限制高消费、列入失信名单、罚款、拘留等措施，对构成犯罪的，依法追究刑事责任。
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